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1 INTRODUCTION

Le renforcement du niveau de sécurité numeérique des acteurs du secteur santé est une priorité pour

le ministére des Solidarités et de la Santé. Concer nant | a s®curit® op®r a
Num®ri gque en Sant® joue un r'le central, en part
de | 01 nARRenjaBerR021.

Aujourdobéhui plus que jamai s, lticas, experts te¢hnigples €ti on d e
professionnels de santé est nécessaire afin de parer aux menaces de cybercriminalité qui
sO6intensifient dans un contexte g®n®ral instable
Léoann®e 2021 a ®t ® marqu®e par de nombreux i n
rancongiciel (CH de Dax, Villefranche-sur-Sa! ne ou Arl es) mai s aussi
données (AP-HP et encore réecemmentlaCNAMY) . | I ndédy a pas eu cependa

coordonnée visant & désorganiser fortement le systeme de soins francais.

En 2021, |l e CERT Sant ®, qui assure ®gal ement | ¢
menaces de cybersécurité aupres des établissements santé et services médico-sociaux, a gére le
double de d®cl arations dbéincident (733) par rapp

Cette augmentation sbébexplique en partie par | es i
(hébergeurs en particulier) ayant une part de marché significative. Plusieurs centaines de structures
des secteurs sanitaire et médico-social (40% des incidents signalés) ont ainsi été impactés.

lenombre moyen mensuel de d®cl aration @&stel ui au
relativement faible au regard du nombre de structures concernées par cette obligation de
déclaration.

La déclaration des établissements et services médico-sociaux est en forte hausse (multipliée par 4)

par rapport a 2020, en particulier pour les établissements accueillant des personnes en situation de

handicap, ce qui atteste de |l eur bonne cleunspcte®@hensi o
déactivit®.

Avec le Ségur du numérique en santé et France Relance, le ministére des Solidarités et de la Santé,

avec | 6appui op®r at i onnelmasbieemdntcddndliSO a re®| il 0OrAaNLSIi Sd n
s®curit® des symstdeanesandté®.nfloa madliloaborati on entr
déalerte et de r®ponse ~ incident sb6best accent ud
pour aider les acteurs a gagner en maturité et atteindre un niveau de résilience collective

indispensable pour surmonter une attaque de grande ampleur.

Depuis | e d®but de | 6ann®e 2022, | e CERT Sant®
outils mis au service des établissements et acteurs de la santé et du médico-social pour les aider a
développer leur capacité a faire face a une menace toujours plus complexe.

Un seul mot (GTOUSICYBERVIGILANTSE ct i f

Annie Prévot et Jacques Lucas,
Directrice g®n®rale et Pr®sident de |

! https://www.cnil.fr/fr/fuite-massive-de-donnees-de-sante-comment-savoir-si-elle-vous-
concerne-et-que-pouvez-vous-faire
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2 DISPOSITIF DE TRAITEMENT DES SIGNALEMENTS DES
INCIDENTS DE SECURITE DES SYSTEMES
D’INFORMATION POUR LE SECTEUR SANTE

2.1 Contexte réglementaire et organisationnelle

En application e ducode de la sahtéepublique, léslétallissements de

santé, les hopitaux des armées, les centres de radiothérapie et les laboratoires de biologie

m®di cal e doivent d®cl arer |l eurs incidents® de s®c
octobre 2017. Depuis le 18 novembre 2020, cette obligation a été étendue aux établissements
médico-sociaux par ordonnance n° 2020-1407 du 18 novembre 2020 relative aux missions

des agences régionales de santé (ARS).

Dans le cadre de la mise en application du décret n° 2016-1214 du 12 septembre 2016 (JORF

n°0214 du 14 septembre 2016) relatif aux conditions de traitement des incidents graves de

sécurité des systemes d'information du sect eur s aumérgye ed SamégANS)c e du
est d®sign®e comme | e groupement dobéint®r°t publ |
traitement des incidents de sécurittdes syst mes doéi nformati on.

L 6 a r rapptic@tiorddé 30 octobre 2017 relatif aux modalités de signalement et de traitement
des incidents précise le réle des ARS et de 16 A Ndans le traitement des signalements et
|l 6accompagnement des structures.

Le d®carpeptl id¢@ti on de8-2l omaordtiifcil®e Lp.alrl 1lldogembr® nnanc e
préciseral e r 1l e et | es mi ssi on sétedda auk $eAvibeS métliaon s | e d
sociaux,en particulier son p®rim tre dobéinteridenenti on
et les actions de prévention.

Le CERT Santé, port® psle prémeACERT sectoriel en France. Il a intégré en

janvi er 20 ERANCE dncienrementdntetCERT-FR) aprés avoir été accompagnée

par | OpAuX §8ner en maturité danslami se en T uvr e dleb Isnetse rsCcER/T c
France est une association loi 1901 qui constitue la premiére communauté de CSIRT? en

France. Ent ant que membr e de ¢ ©ERT $aaté KREERCE ddS retours e I
déoexp®rience et de | a coop®r atdang sa ludevoerdre lése s aut |
menaces de cybersécurité.

2.2 Présentation des activités

Le dispositif de traitement des signalements des incidents de sécurité des systemes

doéi nf orconditueiuonrn ® ®ment cl ® de | a strat®gie dobéam®l
numérique du secteur santé portée par le ministére des solidarités et de la santé, en

coordination étroite avec les autorités gouvernementales en charge de la cyber sécurité.

2 Computer Security information Response Team
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Sa mise en TuvrebappPulaci GEMREI $ant ® de | 6Agence ¢
santé quiaintégrée | 6 | nt eFR €rgdRvier 2021.

Mise a disposition d’un portail de signalement et proposition d’un appui

Le traitement des incidents reste de la responsabilité des structures de santé.
Léaccompagneme mis enedlace Ipdr dep QERT Santé dans le cadre de leur
signalement consiste a :

3 Traiter le signalement sur le portail des signalements des événements sanitaires
indésirables et notifier au déclarant sa prise en compte ;

3 Analyser et qualifier le signalement pour le compte des autorités compétentes ;

3 Apporter, sibesoin,un accompagnement dans | e traitement
syst mes doéinformation ;

3 Diffuser une alerte vers le ministére des solidarités et de la santé et/ou les autorités
comp®t entes de | 6Etbatncdalecat |I:a nature de |

T e fonctionnaire de s®cur ide®mids€res seciasxt me s
(FSSI'), qui assure | e pilotage du tr;aitement

1 la direction générale de la santé (DGS) via le CORRUSS (Centre opérationnel de
recepti on et de r®gul ation des wurgences sani
incident ayant un impact sanitaire ;

i auxagences sanitairesdans| e cas doun i nci dla@pigeemthageur i mp
des patients ;

7 al 6 ANSSI | en cas doéincident concernant une
spécifiques (OIV ou OSE) |, ou en cas dbébincident maj eur

i mpacter sedtédusutres
1 aterme,al a CNI L en c as dohr@és pasactére psrsonnell e s

Le CERT Santé apporte son appui aux structures dans le cadre de la réponse a un incident :

u Mise a disposition de fiches réflexes (ex : maliciel, hamegonnage ou défiguration de site
Web) ou de recommandations de mesures de remédiation correspondant a la nature de
| 6i nci dehangeméne d e mot s de passe, mi s e en | i st e
messagerie, blocage de protocoles) ;
u Proposition des mesures de confinementcomplément ai res au cours ddéun pr
(isolation de?3tb®satti veabDi orcmasygive de comptes
u Assistance ~ | 6i dentlafménaca etileosoénadoecomplet de la compromission
(acquisition et analyse de jour nauxanaly$se®®y nemen
codes malveillants, de fichiers infectés,r ec her che du ¢ pati en;t 0 e de
u Proposition de mesures de remédiation adaptées (désinfection des systémes compromis,

suppression des fichiers malveillants, correctiondesvu | n®r abi | i t ®s ;expl oi t ®
u Orientation vers un prestataire cyperdans | e cas doéune demande do6i n
Le CERT Santé propose aussi un accompagnement dans | a

mesures de sécurité :

3 L Active Directory (AD) estlamiseeni uvr e par Mi cr o gdanhuaired AP pourdesv i c e s
systemes d'exploitation Windows.
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u Proposeretémettreunavissurdes pl ans dbdéaction s®curit®
i priorisation des mesures proposées (ex : renforcer le cloisonnement réseau du Si
support dbéactvitawxj;t ®s de soi ns

i propositons po ur am®l i orer la s®curit® du SI (ex
| 6administration | ocale ou pour I imiter | 6exrg
u Proposer des solutions pour renforcer la sécurité (configuration des systémes, solutions
concr tes de s®curisation des sauvegardes, h
cloi sonnement)bas@&sewan,| @ cggui des de | 6 ANSSI

Unefiched e pr ®s e n acadmpagnemetitel lalréponse a incident est disponible sur le
portail cyberveille-santé :

https://cyberveille-

sante.gouv.fr/sites/default/files/documents/ACSS Accompagnement Reponse Incident.pdf

Animation de la communauté « cyberveille-santé »

Le portail cyberveile-s ant ® di spose ®gal ement débun espace s
correspondants cyberveille-santé du CERT Santé peuvent échanger entre eux sur :

3 Des indicateurs sur les actes de cybermalveillance ;

3 Les bulletins de sécurité ou les documents publiés sur le portail ;

3 Les actions ministérielles visant a encadrer et a accompagner les acteurs dans la mise
en Tuvre de |l a s®curit® num®rique.

Cet espace sécurisé a vocation a faciliter les échanges autour de la cybersécurité entre les
acteurs du secteur santé.

Le CERT Santé organise trois fois par an un webinaire trimestriel sur les menaces de
cybers®curit® (attaques ~ pae} suesesdservicesddl dnatpeprunie t |,
(réponse a incident, prévention) et les bonnes pratiques pour renforcer la sécurité des

systemes numériques (protection contre les maliciels, cloisonnement, e} c é

Alerte des structures sur la menace cyber

Au travers du portail cyberveille-santé dédié a la sécurité du numérique en santé, le CERT
Santé, en coordination étroite avec le centre gouvernemental CERT-FR de |6 ANSSI

3 Informe et alerte les structures de santé concernant des vulnérabilités ou des
dysfonctionnements majeurs de dispositifs médicaux, des technologies de santé ou des
technologies standards (systeme d'exploitation, suite bureautique, base de données,

et c),; é
3 Alerte les structures de santé concernant des actes de cyber-malveillance (messages
électroniques malveillants, rancongiciels, vols de dgnn®es, et ce)

3 Apporte un appui aux structures dans la gestion de la sécurité et des incidents (fiches
réflexes, fiches pratiques, guides de bonnes pratiques).
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Améliorer la sécurité de la messagerie

Léutil i sat b malveildrds (tecbniguerdiee Il 6 h a mé esbteandéwgleppée par

les attaquants pour chercher a compromettre un Sl. Le CERT Santé propose aux structures

de tester les régles de sécurité de leur serveur de messagerie avec un service en ligne. Ce
service a pour but déidentifier | es am®lioration
sécurité de la messagerie pour réduire le risque de manipulation de contenus malveillants par

les utilisateurs. Il permet de vérifier que la politique de contrble des messages et de leur
contenu a pris en compte | es principales menace:c
message (en-téte, encodage, découpage en plusieurs parties, et ¢ é d Gacen jeintep

(spam, vi,r udsd u ngeantdédhhage), etc. € Le service contient plus de 170 points

de contrdle.

Les activités de prévention menées dans le cadre du service national de cyber-surveillance et
de la veille proactive sont présentées en 5.1.

Intervention de I’ANS en cybersécurité au-dela du champ opérationnel

Les activit®s du CERT Sant® sont parties prenan
dans | e domaine de |l a pr®vention qui concoure °
en Santé. Elles sontrappeléescidessous ~ titre doéinformation.

1. PGSSI et gestion ddune identit® num®rique

L6Agence est responsable de I a politique g®n®r al
sant ®. Cbdest un corpus de r ®f ®r ent i e tHesguides de dc
techniqgues mis ° disposition de | 6®cosyst me pou

En novembre 2021, un mémento de sécurité informatique ne nécessitant pas de connaissance
technique préalable a été mis a disposition des professionnels de santé (PS) en exercice
l'i b®r al . ! rassemble des r gles doébhygi ne info
contre |l a majorit® des attaques informatiques, o

Le Ministtre des Solidarit®s et de | a Sant® (MSS) et I
travaill ® depuis plus dbébun an ° construire des r
numérique pour les personnes physiques et morales du secteur sanitaire et médico-social

ainsi que pour les patients.

Un premier référentiel définit des exigences sur 16 i d e n t iafdes servicesanamériques

traitant des données de santé a caractere personnel. Concrétement, cela consiste notamment

" i mposer | 6ut i |lei passt isuffisammert fomso tins deudiéme facteur

déaut hentification (code " usage unique, etc.) e
des utilisateurs issues des répertoires de référence (INS, RPPS, FINESS). Ce nouveau

référentiel estlepremi er de | a politiqgue g®n®r ale de s®cur.i
santé (PGSSI-S) a étre rendu opposable par arrété ministériel (arrété du 28 mars 2022).

2. Doctrine, maturité, référencement

Responsable de | 6®| abordataiPG3SI-Se,t |doeA NISa spr omoobtiiloir
accompagner les acteurs dans leurs démarches de mise en conformité.
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Ainsi dans le cadre du Ségur du numérique en santé, les exigences relatives aux dispositifs
sdinterfa-ant avec Pro Sant fges Qrealablement a deur
référencement. Les applications disponibles dans le store Mon Espace Santé feront également
|l 6objet dobéune v®rification de conformit®.
Enfin, des audits pourront °tre conduits
référencements Ségur que MES.

3. Une collaboration avec les ARS pour renforcer les actions en région

Le MSS a confié un role clé aux ARS dans la déclinaison territoriale de son plan de
renforcement de la cybersécurité. Fort de leurs liens de confia n c e, Il 6 ANS,
GRADeS ont mis en place un groupe de travail qui a rapidement défini des actions prioritaires.
Ainsi, pour faire face a une menace de cybersécurité grandissante, des travaux ont été initiés
concernant | a mi s eicedengestion deccase all@pte mu niveiae deanaturité
de la structure. Trois scénarii d 6 e x e secontcélmborés pour étre ensuite déployés a
| 6ensembl e des r ®gi ons.

MINISTERE @ AGENCE
DES SOLIDARITES o .\ b‘ DU NUMERIQUE

La fransformation commence ici @

S

es

Observatoire des signal emenss$ és n dibripeurle secteiesan@624)r i t ® des

9

sy



EX
MINISTERE | HFDS ‘ @ AGENCE
DES SOLIDARITES rr— DU NUMERIQUE
ET DE LA SANTE (] ' . EN SANTE

Liberté
La fransformation commence ici @

HART FONET IKKA BE

ETE GECERITE

Egalité
Fraternité

3 Synthése de Pactivité en 2021

En 2021, 582 établissements ont déclaré 733 incidents, soit pratiquement le double par rapport a 2020.
Cette hausse est liée non seulement & des incidents majeurs rencontrés par des prestataires et ayant
impacté plusieurs centaines de structures des secteurs sanitaire et médico-social (40% des incidents
signalés) mais également & un taux mensuel moyen de déclaration ayant augmenté de 33% passant de
30 a 40 signalements par mois (hors incidents prestataires). Le taux de déclaration reste relativement faible
au regard du nombre de structures concernées par cette obligation®.

La déclaration des ESMS est en forte hausse (multiplié par 4) par rapport a 2020, en particulier pour les
établissements accueillant des personnes en situation de handicap, ce qui atteste de leur bonne
compréhension du dispositif mis en place.

Durant cette année, des établissements et des prestataires (en particulier du secteur médico-social) ont
subi des sinistres majeurs” | a s uaitafue padrangomgieiel. Certains établissements de santé ont
été contraints de poursuivre leurs activitts en mode dégradé pendant plusieurs mois, le temps de
reconstruire ou de durcir leur Sl af i n  qplu$ iédilient $acei atix menace cyber. L'ANSSI s'est

particulierement mobilisée dans la conduite des actions de réponse a incident avec la DSI de
| 6®t abl i s sne prsande peinmanergeqiandla gestion de la crise était nécessaire.

Une centaine de structures a déclaré avoir été les victimes collatéralesdé i n c i d e nde prestata@rgse u r s
(4) vi ct ispamncahdiceltEn effef, cegprestataresont ®t ® contraint doéinte
de maniere prolongée, non seul ement p o urmais agsidlogder teute propdgdtionn c i de nt
®ventuell e doéuneleustienmgue vers | e SI de

Le nombre de structures ayant f or mu ler®020. hecCERTe mand e

Santé estintervenuadenombreus es reprises pour identifier | 6ori gl
plan de remédiation. Lorsque la réponse a incident nécessitait une intervention sur site, en particulier pour
la reconstruction dans des délais contraintd 6 un S| i nure adait appel a ureprestataire aybet
sp®ciali s® dans ce type déop®r afamn® ®tanlsd AMS Blo mbmte
|l eurs actions pour apporter | 6appui l e plus effice

(confinement, investigation, appui a la gestion de crise, remédiation).

Comme en 2020, |l es fuites de donn®e stlacanpravissionant | e
de comptes de messagerieontété nombreuses.Dans cert ai ns c amesuredepénétreraquant
au sein du Sl de la structure pour déployer un code malveillant (rancongiciel et cryptominer dans la majorité

des compromissions).

De méme, des vulnérabilités critiques concernant la messagerie Exchange et des accés VPN (Fortinet,

Pulse, é )ont été publiéceset ont fait | 6obj et doblossle@ERT $amtdat ® mal v
men® cette ann®e pl us(l9%akeres envayéepan §021e(s143% paarbpportd e s

2020) a plus de 1100 structures). En mettant rapidement a jour leur systémes, les structures se sont
prottgéesdes campagnes doéexploitation massives de ces V
également intervenu auprés des structures ayant identifi€ une compromission éventuelle de leur acces

avant la mise a jour de leur systéme. Dans plus de 40 cas, cela a permis de mettre en place les mesures

de remédiation réduisant ainsi la possibilité aux attaquants de pouvoir mener une attaque de plus grande

ampleur sur leur Sl.

4 Secteur santé : 3036 établissements de santé (au 31/12/2018, cf. étude DREES).

Secteur social et médicosocial : prés de 35.000 établissements ou services médico-sociaux.
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4 OBSERVATOIRE DES SIGNALEMENTS

4.1 Chiffres clés pour la période 2020-2021

*
733*/ 582* | 189* / 80*/
*
369* 290* 90* o 32"
incidents déclarés sur le structures ont déclaré Demandes d'accompagnement interventions techniques d'appui (conseils
portail des signalements au moins un incident par le GERT Santé techniques personnalisés, investigation

numeéngque, remediation, etc... }1

171/ 36/ 17* 1/
7 14* 4
incidents ont fait I'objet d'un suivi incidents ont fait I'objet d'un suivi ou d'une incidents ont fait I'objet d’'une
particulier de la part du FSSI prise en charge de la part de TANSSI information au CORRUSS

**jci sont présentées les données de 2021 en rose ef les données de 2020 en bleu
1 : appui pouvant mobiliser un ou plusieurs experts durant plusieurs jours

Figure 11 Chiffres clés des signalements déclarés en 2020 et 2021

En coordination avec le CERT Santé, 6 ANSSI et | e FSSI sonauprofiht er ven
de 37 structures de santé, dans| e s ui vi de | a gebkdam@pauddodse.n i nci c
Certaines structures ont bénéficié de plusieurs interventions et le FSSI est intervenu a de

nombreuses reprises auprés de prestataires sectoriels.

Pour PANSSIi | gdé:agi t

1 Vingt-neuf établissements de santé publics, dont 18 opérateurs de services essentiels
(OSE). Ces incidents étaient liés a des attaques par rancongiciel, des compromissions
par des chevaux de Troie, des compromissions de comptes (AD, VPN ou messagerie),
l a vent e dsbrilnemett iIfd eaxlsoi tation de vul n®r abil
de sécurité ou des dysfonctionnements graves de systéemes critiques ;

1 Deux établissements privés et un EHPAD victimes d6 urangongiciel ;

1 Un Groupement de Coopération Sanitaire dont une adresse IP figurait dans la liste
dé u manpagne d'attaque ciblant la France ;

1 D 6 yrestataire de solutions métier pour les établissements médico-sociaux qui a été
victimeddun ran-ongici el

Pourle FSSIduMSS, i |l desdagi t

1 Sept établissements dont un OSE. Ces incidents étaient liés & des attaques par
rancongiciels, a la compromissionde Sletaudy sf oncti onnement grave
critique ;
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1 Neufs prestataires fournisseurs de services spécifiques aux secteurs santé et médico-

SsocCi

al

ou

des

fourni

sseur s

de

s @es naidengss

avaient pour origine des attaques par rancongiciel, une indisponibilité des services

déh®ber gement

ou

t ® ®phoni ques.

veAements margquants de la période

Campagnes d’attaque liée a
des rangongiciels (Ryuk) via des

accés VPN compromis

4 établissements de santé

(Clinique de I'Anjou,

Dax,

Villefranche sur Saéne, Oloron) ,
un acteur important du secteur

médico-social (Coallia) et un
d"application
hébergée pour services de soins
a domicile en ligne fortement

prestataire

impactés.

Un prestataire est victime d’une

fuite de données

500 000 patients de laboratoires

de biologie sont impactés

4.2

Janvier - Mars

Gaudens) et un  prestataire
d'applications pour Ehpad fortement
impactés

Incendie du datacenter OVH de
Strasbourg

Des dizaines de ES — HAD ont
perdu Faccés a leur application
métier pendant plusieurs jours.

Figure2i Ev nement s

Attaques liées a des rancongiciels
Un établissement de santé (Saint

Attaques liés 3 des rancongiciels
Un établissement de santé (CH
Arles — Groupe Vice Society) et
un prestataire d'application pour
ESMS

Panne

I'hébergeur MIPIH
Plusieurs centaines
de structures ont
perdu l'accés &
leurs applications
métier pendant 3

jours.

fortement  impactés

(Solware — rangongiciel conti)

Avril - Juin

Un  laboratoire  (CERBA)
expose  par  erreur  sur
Internet 40Go de données a
caractére personnel

" luillet - Septembre

L'APHP  est victime d'une
exfiltration de données suite &
Pexploitation d’une faille de sa
solution de partage de fichiers
sécurisé

Des données de santé 3
caractére personnel liées au SI
DEP et concernant 1,4 million de
personnes ont été volées,

mar quant s

Informations générales sur les signalements

Octobre- Décembre

Fuite

d'identifiants

concermant un fournisseur

de solution VPN
Plusieurs
de structures

acces.
compromission
constatée
intervention
fournisseur.

Tentative d’escroquerie
fausse facture Office
Plusieurs dizaines

d’établissements ont regu
par voie postale une fausse
facture Office demandant le
réglement d'une somme
importante. L'hébergeur du
site web référencé sur cette
fausse facture a désactivé
celui-ci @ la demande du
CERT Santé.

de |

suite
rapide

dizaines
victimes

6ann®e

de
de

connexions illégitimes via les
comptes par défaut de la
solution dont Féditeur a les

Aucune
n'a

été
une
du

733 incidents ont été déclarés en 2021. Ce nombre a presque doublé par rapport a 2020
(369). Pour mémaoire, 392 incidents avaient été déclarés en 2019.

Parmi ces incidents, on compte des incidents « hors périmetre ». La majorité des incidents

non
support

catégorie les exercices de crise cyber qui intéegrent u n e

Santé (4).

Observatoire

trai

t ®s par

| e

CERT Sant ®

sont

des

neci

d 6 samiwire @ médisoisdci@le. On comptabilise également dans cette

des

d®c |

aration

de

Tel

2021

dent s
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153

100

75
3g41 3537 39
Janv ev Mars Avril Mai Juin Juil Aout Sept Oct Dec

m2020 m2021

Figure 3 - Nombre de signalements par mois

Laneteaugment ati on des d®c |uanombré impodant slddectamtionsque par
en mars, aout et novembre 2021. Elles sont liées a des incidents ayant touché des hébergeurs
déapplicati ons nsaritdire et méliecssocmleetcat yeaunrts e iintemuptiom ® | 6
des serviceset | 6 i mppouslesisitirluictt @ r e sa ledr§ doenée®.da compte en

2021 une moyenne de 61 déclarations par mois (31 en 2020).
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etlejourRS f SdzNJ RS L3 {

603
315
74
35 37
m 5 2
Jours et heures ouvrés Apres 18h00 en jours Weekend et jours fériés Avant 9h00 en jours
ouvrés ouvrés
m2020 m2021
Figure4-R®partition des signalements selon | 6horaire e

82% des sighalements ont été effectués en heures et jours ouvrés (HO/JO) en 2021, entre 9h
et 18h.

Ce sont principalement des structures publiques qui s o n t " |l 6ori ginen des d
HNO/INO. Vingt-cingqd e mandes dbédaccompagnement ont ®t® forn
Parmi celles-ci, trois structures (un CH et deux hdpitaux privés a but non lucratif) nécessitaient

un appui suite a une attaque par rancongiciel entrainant une interruption du S| support de

nombreux services de prise en charge des patients. Ces déclarations ont été réalisées en

semaine en soirée ou avant 9h du matin. Elles ont été prises en charge rapidement par le

CERT Santé et deux structures nécessitaient un accompagnement sur site au regard de

| 6ampl eur .BEdlu essi noinstt rRkegal ement b ®n Efatraisier@eacdt®un app
en mesure de g®rer | 6i nci dent Pavec!| demscgemielsa atl
demandes dbéaccompagnement HNO/ J NO, avéréecnubnae G@mi®s e

relevée.
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HALT FINET IKKA §E

ETE GECERITE

Egalité
Fraternité

9GFd RSa AYyOARSy(Ga f2NB RS
240 231
190
162
98
73
54
13 I 2 18
— =
Résolu En cours En cours de Pas encore pris en Bilan effectué

d'investigation résolution charge

12020 m2021

Figure 5 - Etat des incidents lors de leur signalement

En 2021, comme en 2020, plus de la moitié des incidents sont résolus ou en cours de

résolution par la structure avant leur déclaration. En revanche, la part des signalements

résolus baisse en 2021, en particulier au pr & icdurs doi nci
d’investigation ». Depuis 2019, le CERT Santé est davantage sollicité par les structures pour
desactionsdd i nv e st i gnesd en plate de mesures de remédiation. Sur trois ans, cette

part augmente chaque année, pour atteindre 31% en 2021.

33structuresradoeomispdéi nformati ons lewaddpdraBome nt ai r e
mal gr® une demande de c cectopul ®&nmeen tpsr odgioi.sn ft o romma tdidocanp
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204

Cboest | e p o sigmalementa gaur lesquels a été demandé un
accompagnement en 2021. |l est stable par rapport & 2020 (27%).

Les accompagnements sont en g®n®r al
impact important sur la structure ou bi en | orsque | a s
qudell e a bien entrepris | 6ensemble

déinvestigation que de rem®diati on,

a la menace de cybersécurité. La principale demande d’appui concerne la
gestion des attaques virales et la compromission des systémes.

A la marge, certaines structures sollicitent le CERT Santé pour intervenir aupres
de prestataires | orsque ces derniers
dysfonctionnement applicatif) et ne sont pas suffisamment réactifs dans la mise
en place de solutions de remédiation. Le CERT Santé use alors du maximum
de ses pr®rogatives afin dbéappuyer
g®n ®r al ement avec M8 pupbien oriehte cebeS-& bersc
l 6interlocuteur | e plus comp®tent pc
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WSLI NIAGAZ2Y RS&a aA3yltSySyida ast

Nombre de signalements ]
1 92

Martinique Guadeloupe o

La Réunion Mayotte Polynésie Frangaise

Figure 6 - Répartition des signalements par région

Les régions pour lesquelles le nombre de signalements est le plus importantsontl 6 Occi t ani e
et| 6-detFence avec respectivement 92 et 81 signalements. Ces deux régions représentent
a elles seules plus de 24% du total des signalements.

Au moins un incident a été déclaré dans chaque région.
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b2YONBE RS aA3yltSYSyida NI LILR NI
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Nombre de signalements rapportés a I'activité hospitaliére |
43 100

Figure 7 - Nombre de signalements rapporté a l'activité hospitaliére des régions

Cette carte présente le ratio entre le nombre de signalementset | 6acti vit® hospita
au niveau national : plus une région a un nombre de signalements élevé par rapport a son
activité, plus celle-ci est foncée. Les DOM-COM ndéont pas ®t® pris en ¢

analyse " cause du faible taux dbéactivit® hospit
le ratio le plus élevé (Occitanie)e st uti | i s®e 100 tant qubindice
Au regard de son activité hospitaliere (9% de | 6dact i virég®n Qcatanieestenl e ) , | @

téte en matiere de remontée des incidents. Les régions Pays de la Loire, Bourgogne Franche-
Comté et Centre Val de Loire arrivent en deuxieme position avec un ratio quasi-identique.

En revanche, la région lle de France d ®c | ar e p e u audrégard cdu doenbreé s
do6®t abl i ssement ssuhce wmptoire delsan@&.r s sit u®

Il est nécessaire de rappeler a toutes les structures de santé I’obligation de déclaration
des incidents de sécurité, en particulier dans les régions ou le nombre de signalements
rapporté a l'activité hospitaliére est faible.
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479
301
108
77

49

31 1 9 30
3 4 .

m e  — i

Etablissement de ESMS/Handicap EHPAD Laboratoire de Centre de Autre
santé biologie médicale radiothérapie

m2020 m2021

Figure 8- Répartition des signalements selon le type de structure

La majorité (65%) des incidents de sécurité est déclarée par les établissements de santé
(voir détail figure 7). Cependant, elle baisse au profit dé6 u n e augrhentation des
déclarations issues des établissements et services médico-sociaux (25% au lieu de 8% en
2020).

La catégorie « Autre » est en augmentation cette année et correspond a des déclarations
réalisées par des cabinets libéraux ou des GRADeS.

(0p])
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Part des signalements comparée a la part des établissemelets
santéselon leur type

81,6
75
45,5
32,5
22
16
11,3
mE l

Hopital public ESPIC (Etablissements privés a Etablissement privé a but lucratif
but non lucratif)

m % d'établissement m % des signalements en 2020 m % des signalements en 2021

Figure 9 - Part des signalements comparée a la part des établissements selon leur raison sociale

La part des établissements publics dans la déclaration des incidents a encore augmenté en
2021. Celle des établissements privés a but lucratif a été divisée par un peu plus de 2. 97
établissements référencés OSE ont déclaré au moins un incident en 2021.

Cbest | e nombragantdélar&pglusde@t i mes dent s
2021 sur 582 structures au total. 14d 6 e nt r e sigriale ausmoinsryuatre
incidents.

Observatoire des signal emenss$ &b ndidrlpeullp secteiesane@020) i t ® des

20

sy



EN
MINISTERE .
DES SOLIDARITES
ET DE LA SANTE
Liberté

Egalité
Fraternité

‘ @ AGENCE
b . DU NUMERIQUE
» EN SANTE
La fransformation commence ici @

RépartitiondesRS Of I N} i A2ya asStzy S

sur les données

396
221
146 142
60 77
41 35
ml = - L
— 1 _
Perte de Aucun impact Divulgation ou  Divulgation ou Atteinte a Autre
données ou acces non acces non I'intégrité des
impossibilité autorisé ades  autorisé a des données
d'accéder a des informations @ données relatives
données caractere a la structure

personnel

m2020 m2021

Figure 10- Répartition selon les types d'impact sur les données

Pour la moitié des incidents signalés en 2021, tout ou partie des données des
applications de la structure n’étaient plus accessibles. Ces incidents avaient une origine

malveillante (rangongiciels) ou non malveillante(p anne de | 6 h®ber geur ).

Pour 30% de s signal ement s, | es structuressurdessurent
données. On retrouve alors des incidents ayant pour origine des tentatives de phishing,
ddéintrusion sur l e SI, des attaques par i ng®ni e

papier ou bien encore des bugs applicatifs ou une perte de la ligne téléphonique.

Concernant les divulgations de données, elles sont dues en majeure partie a des vols
déidentifiants de comptes dbébacc s ~ di stance (

Accessoirement, cette atteinte a la confidentialité des données peut étre due a un vol
d 6 ®quentpem

Cbdest |l e pourcentage de structure
450/ impact sur son fonctionnement en 2021. Ce chiffre est en augmentation
O puisquoi b% a0 et de 88% eB 2021.
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52%

C 6 e s tourdergagepde structures qui ont été contraintes de mettre en place
en 2021 unfonctionnement en mode dégradé du systeme de prise en charge
des patients (7% d e p | Wu2620)qQe inede dégradé dépend de la nature

de [ 6incident et dplaedanstessButturese aplicatios ¢

du plan de continuité, utilisation du mode de fonctionnement papier pour gérer

|l es patients, utilisation ddéun pos
contournement pour prendre en compte les dysfonctionnements des logiciels
de prescription, etc. .. En moyenne,

les structures de santé sur | a p ®r une djeurnéd dmais certains
établissements ont été confrontés a cette situation pendant plusieurs jours. 3%
des établissements ayant mis en place un mode dégradé ont subi une
interruption du systéme de prise en charge d'un patient.
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Répartitiondes déclarations selon le type ddonnées
AYLI OG SSa

m [nformation patient a caractere personnel (dossier patient, résultat d'analyses, ...)

= [nformation a caractére personnel hors données patients (données relatives aux salariés de

I'établissement, données d'acces de type identifiant/mot de passe, ressources humaines)
= [nformation confldentlelle | stratégique non personnelle (information interne a I'établlssement

financi r e, comptabl e, contractuel |l e, é)
Données techniques sensibles (mots de passe, clés cryptographiques, documents d'architecture et

de configuration, ...)

Figure 11 - Répartition selon les types de données impactées

sur des données, g u 6 e | |aecaractére peesonhel, techniques ou

60 Cbest | e pourcent age dléncidentraewun impact
/ relatives au fonctionnement de la structure.

46% des incidents impactant des données touchent plus d’une catégorie de données parmi
les quatre catégories décrites dans le graphique ci-dessus.

Cdbest ainsi que par mi | es i56% foutkent tdes danmépsadet a n t
santé a caractére personnel, 34% des informations a caractére personnel hors données
patient, 16% des informations confidentielles ou stratégiques (principalement des identifiants

de compte utilisateurs) et enfin 12% des données techniques sensibles. Les données
personnelles sont donc les premiéres atteintes par les incidents de sécurité déclarés.

Observatoire des signal emenss$ &b ndidrlpeullp secteiesane@020) i t ® des

23

sy

d



EXA
MINISTERE | HFDS ‘ @ AGENCE
DES SOLIDARITES P DU NUMERIQUE
ET DE LA SANTE i [ b . EN SANTE

E7 DE CELERITE
La fransformation commence ici @

Liberté
Egalité
Fraternité

Mise en danger potentielle des patients
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2020 2021

ENon MQui MJe ne sais pas

Figure 12 - Mise en danger potentielle des patients

Parmiles 80 mises en danger patient de cette année 2021 (11%du nombr e t o} al doi
5 incidents ont entrainé une mise en danger patient avérée.

Concernant les 94% restant (75), correspondant a la part de mises en danger potentielles de
patients, on retrouve principalement des incidents liés a l6 i n t e r de sepvicas diébergés
durant plusieurs jours ou du service téléphonique support du SAMU.

Par ailleurs, les dysfonctionnements des logiciels de prescription/aide a la dispensation liés a
des bugs ayant provoqué des erreurs dans les prescriptions et la délivrance des médicaments
auraient pu entrainer une mise en danger des patients plus importante sans la vigilance des
professionnel s de sant® et | a mise en place de proc®d
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Figure 13 - Répartitons el on | e type doéincident

Parmi les incidents déclarés, 52% sont d’origine malveillante et 48% d’origine non
malveillante. Dans | 6analyse d®tai db®aeciddentslesddaort caxk
signalements dits « Hors périmétre» n 6 ay an't pas fait Ipatioutier. s d 6 u n
deux pics correspondent a des incidents ayant impactés des hébergeurs de solutions

applicatives pour les acteurs sanitaires et médico-sociaux.
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Les actes malveillants

98
88
69
59
48 51
40
27 29
18
11 4

l I. i .

—

Compromission Rangongiciel / Message Autre Fuite Logiciel Attague par Défiguration
du Sl cryptovirus électronique d'information  malveillant/ d' eqmpement déni de service d'un site
malveillant virus internet

W 2020 m2021

Figure 14 -Nombred 6 i nci dent signear type d' o

L 6 a n RO®lea été marquée par une forte activité malveillante relatve au v o | doéoi dent i
(login i mot de passe) de comptes de messagerie et de comptesddacc s ~“Ledi st anc
attaquants récupérent les identifiants selon trois modes opératoires: la technique de

| 6 hame- ¢phishiag),e | 6expl vilt a®i almi Idiet ®s sur des ®quip
été mis a jour et les tentatives de récupération en testant un grand nombre de mots de passe

(technique de brute force). Les acteurs malveillants qui cherchent a compromettre les Sl ne

sont pas nécessairement ceux qui ont récupéré les mots de passe. En effet, des groupes
déattaguants sont sp®ci alnérabifités dab aofusonslexpesgepdun i t at i o
Internet pour récupérer des identifiants et les revendre sur le « darknet ».

A partir de | 6obtenti®@actddwm malmpdiel luarnthdssatehe!
acces privilégiés sur le Sl soit en réalisant une activité¢ d 6 h a me - oem intergee de la

structure soit en exploitant des faiblesses du Sl qui lui permettront d 6 ® | ever ses pri v
Lorsque | 6dacteur cherche 7 ext oieunuaagongidiet gourf ond s
bloguer son SI.

Les attagues par rancongiciel ont été particulierement importantes lors du premier trimestre
entrainant des sinistres majeurs pour certaines structures. Il a été constaté « une sorte
d 6 ac c aékntme avril et novembre mais elles sont de nouveau en augmentation depuis
décembre 2021.

Une augmentation des attaques par rancongiciel visant les fournisseurs de service
(hébergeurs de solutions métier) a été constaté. Les attaquants cherchent a compromettre le

Sl du prestataire afin de pouvoir se propager
d®&mul tiplier |l es Addenes pmrbaumeag aattitoanqudke | a compr
prestataire nozal. ®t ® rel ev® en 20

Plusieurs mécanismes de déchiffrement (et leur clé associée) permettant de recouvrir des

données ~ | a s u iattague pad rangangiciel (Avaddon, REvil/Sodonikibi, Black Byte,

et c &nt été publiés en 2021. l'l's ont fait | 6obj et de bull et
cyberveille-santé.
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Il est rappelé larecommandation gouvernementale de ne jamais payer de rangon :

T Son paiement ne garanti-t pas | 6obtention dbo6
cybercriminels a poursuivre leurs activités et entretient donc ce systéme frauduleux ;

T Le paiement de Il a ran-on ndemp°chera pas |06
cybercriminels ;

T L6exp®rience montre que | 6obtention de | a cl¢@
de reconstituer | 6int®gral it ®ficdiersmodifiespari er s c¢t
une application et chiffrés dans le méme temps par le rangongiciel ont de fortes
chances doé°tre corrompus (exemple : un fichie

T Enfin, son versement sb6bapparente ~ subventior

Pourr enf orcer | a s®curit® de son SI face “ | a men:

compromission majeure, le CERT Santé a publié en avril 2021 un pl an ddbéacsei on pr
focalisantsur5 points strat®giques du sysdesamegadid i nf or m
syst me de gestion des environnements, administr
VPN et le proxy.

Les fuites cdngdrnerftdes ideatifiante de connexion (principalement a des VPN)
et des données de santé a caractére personnel.

La cat®gorie ¢ Autre e concerne ©principeel ement
nouvelle campagnéadtdteme®i papier fraudul euses us
d 6 Of f i ltyea éalenoent des déclarations relativesal 6 usur pation doéidentit
de | 6 ac cSlmtioriauxd e s

Notons qubune p &22%) reldve de pliusiears gliaificdtiens. Par exemple, une
attaque par ran-ongiciel, suite " debidentfiamtmenr o mi s s i
vente sur Internet reléve des catégories suivantes : « fuite de données », « compromission de

Sl » et « rangongiciel ».

La catégorie « Logiciel malveillant / virus » correspond aux codes malveillants pouvant étre
utilisés pour déployer des rancongiciels (emotet, trickbot), pour générer de la cryptomonnaie
ou pour perturber le fonctionnement des machines.

Cdbest | e po202ldesmeiderdseyui enhune origine malveillante.
% Ce chiffreadiminuéde8%depui s | 6ann®e pr ®c ®d ¢«
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Figure 15-Evol uti on du nombre doéincidents dont | dorigi |

Les deux pics de signalements correspondent a des attaques par rangongiciel de prestataires
quiontconduit © | 6i nt epourlespttucttutes. de ser vi ces
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® Compromission du Sl m Rancongiciel u Logiciel malveillant / virus
Message électronique malveillamtAutre B Fuite d'information
m Vol d'équipement m Attaque par déni de service  m Défiguration d'un site internet

Figure 16 - Origine malveillante des incidents par trimestre

Observatoire des signal ements$ ¢ébk n didripeurle secreiesan® @02d) i t ® des sy

28



EN
MINISTERE .
DES SOLIDARITES
ET DE LA SANTE
T

Fraternité

‘ @ AGENCE

b . DU NUMERIQUE
» EN SANTE

La fransformation commence ici @

La frise chronologique suivante présente les rancongiciels et les principales vulnérabilités

ayant fait | 6o bj(mals sahliannaeec lesxafidques paradngongitiel) et qui
ontetei denti fi ®s au:cours de | 6ann®e
Rangongiciel
o utilisant le Rancongiciel
Rangongiciel c . . " Gongl Rangon, |
. yptominer Rangongiciel chiffrement - Avadd congicie
Rancongiciel Cuba Wannamine Ryuk BitLocker, ian:_:jc;nglmel e Rangongiciel Apocalypse
Sodinobiki/Revil caccon ¢ Ranzylock
Février
.
| L
Rangongiciel Rangongiciel Rangongiciel Rangongiciel Rangongiciel
Rvuk Rvuk Rangongiciel utilisant Compromissions de P¥52. Conti Revil
les chiffrement serveurs Exchange

BestCrypt et Bitlocker (CVE-2021-26855)

Compromissions de

. Compromissions de serveurs Exchange
Compramission du Exch CVE-2021-34473 /
VPN SonicWall N iciel utilisé . i serveurs Exchange _ i:VE '2021;12321 Rangongiciel
[CVE-2021-20028) ancongiciel utilisé  Cryptovirus Lockbit (CVE-2021-34473) Rangongiciel = ) BlackCat
par le groupe Vice  y2.0 Real |
Society ‘
s
Octobre Novembre Décembre
I | ‘
| 1 .
Rangongiciel
Rangongiciel Conti Compromissions de Compromissions Cryptowall
serveurs Exchange d
e serveurs
(CVE-2021-34473)
Exchange

[CVE-2021-42321)

Figure 17 - Chronologie des cyber-menaces identifiées en 2021

En 2021, le CERT Santé s 6est fi x® ¢ dempnaposep Aux estrutturds un
accompagnement dans la durée dans lamisee n 7 uv r e prventifpde durcissement
présenté plus haut. Les actions proposées sont basées sur des recommandations issues des
gui des delLebuppdiNde Sefte démarche est présenté sous la forme de fiches et de

guestions permettantd 6 i dentl iefSsi enesures ~ mettre en Tuvre

mi se en Tuvre dans |l e temps.
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= Compromission d'un systéme d'informati m"‘Rancongiciel

= Message électronique malveillant Logiciel malveillant / virus
= Fuite d'information = Autre
= Attaque par déni de service = Défiguration d'un site internet

Figure 18 - Origine des incidents pour lesquels un appui technique a été apporté par le CERT Santé

Accompagnement global des structures de santé

1 1
1_\\‘/—
21

= Compromission d'un systéme d'informati=-Rancongiciel

= Fuite d'information Message électronique malveillant
= Autre = Logiciel malveillant / virus
= Vol d'équipement = Attaque par déni de service

= Défiguration d'un site internet

Figure 19 - Origine des incidents pour lesquels des recommandations ont été émises par le CERT Santé

Le nombre de déclaratons d 6 i nci dent p o wWemanbeedségauced csmpuangst e me n t
formulée a doublé par rapport a 2020. Elle concerne généralementune demandmourddappui
identifidkcGude&oaodmpgrnemi ssi on a veRlavalidatiandesmestresnt i el |
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visant a endiguer la propagation de la menace et corriger les failles de sécurité. Ce sont les
ES publics (65%) qui ont le plus sollicité le CERT Santé et en particulier les ES supports de
GHT (29%).

Dans le cadre de Paccompagnement des structures de santé, des recommandations ont

été émises par le CERT Santé afin, notamment, de permettre aux structures d6 a m® 1 i or er |
sécurité de leur Sl. Ces recommandations sont adaptées a la taille de la structure ainsi

qu’au niveau de technicité du déclarant et des équipes de la structure.

Elles sontdonc variéeset peuvent adedfiehes etlgeideb dueoartaila@yberveille-
santé,de | a d o c ume n Slaaux conseilsthles tectiniguesscomme la mise en place
de durcissement de systémes, etc.
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Les signalements d’origine non malveillante

Ve

WSLI NIAGA2Y RS&a AYyOARSydGa R

194
20 45
32 33 27 27 o
B -0 Il e :

Dysfonctionnement Perte du lien Autre Bug applicatif Intervention Panne électrique
de l'infrastructure télécom accidentelle surle Sl

(locale ou du

prestataire)

H2020 m2021

Figure 20 - Origine non malveillante des incidents

Loaugmentuamioonbr e doincidents ay andstpinoigleneenti gi ne
lié & des sinistres majeurs rencontrés par des hébergeurs ou prestataires de solutions métier
en mode SaaS. Cela a provoqué des interruptions prolongées de service ou des applications

hébergées. La part d’origine non malveillante et lié a un dysfonctionnement de
I'infrastructure est de 60%.

Q

Lapertedulientélécomest | a deuxi me sour ce diante(t4bodent do

Cette perte peut fortement impacter le fonctionnement des activités métier des structures de
sant ®, en particulier | es structures deypgposant
doi nci géndralemenstité en priorité par les opérateurs.

Le nombre de déclarations lié a un bug applicatif est stable. Dans une majorité des cas, les
éditeurs ont apporté des correctifs dans des délais compatibles avec la mise en place
temporaire de mesures de vigilance exceptionnelles pour éviter de commettre des erreurs
dans la prise en charge des patients.

Dans la catégorie « Autre » on retrouve principalement des déclarations de failles de sécurité

gui néont pas fait |l 6obj et d 6 u n mais égalerheatidesat i on
évenements informatiques© | 6 or i gi ne d émprévusrie systémesmears gu se

sont révélés étre des « faux positifs » apres une investigation du CERT Santé.
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4 O/ Cdbest | a p adiginecidnimaleeillatite ent2021 des incidents,
0 ce chiffre a augmenté de 8% par rapport & 2020.
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Figure21-Evol uti on du nombre doéincidents dont | &dorigini
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Figure 22 - Origine non malveillante des incidents par trimestre
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4.3 Publication d’alertes sur le portail cyberveille-santé

En 2021, huit alertes ont été publiées sur le portail cyberveille-santé® concernant :
353 Des campagnes doattaques

1 Campagne de phishing visant a diffuser les maliciels Trickbot ou Emotet, maliciels
utilisés pour distribuer le rancongiciel Ryuk ;

1 Campagne de phishing visant a diffuser les maliciels Trickbot ou Dridex, maliciels
utilisés pour distribuer des rancongiciels T cette campagne est toujours en cours et le
CERT Santé partage des indicateurs de compromission sur la partie privée de son
portail.

3 Des vulnérabilités critiques :

1 Deux alertes concernant des vulnérabilités Microsoft Exchange d o n t | 6expl oi t .
permet a un attaquant de réaliser une exécution de code arbitraire a distance et de
prendre le contrble du serveur de mes xhddebi depivlages | une
doadministration de domaines pour | 6autre

1 Vulnérabilité dans| e service de fil e doatWineows Brintd i mpr
Spooler) d o n txploitafiom permet a un attaquant localetnon-aut hent i fi ® dodobt
privil ges SYSTEM et doex®cuter du code arbit

T Vuln®rabilit® dans | 6 hydpoenrtvils@ex pl|\VWMwaarte o0 Ge np

attaquant de réaliser une exécution de code arbitraire a distance ;
1 Vulnérabilité dans le composant MSHTML de Windowset mot eur de rendu ¢
Explorerd ont | 6 e pgunheba uh atthguamtnde réaliser une exécution de code
arbitraire a distance avec les niveaux de privileges de I'utilisateur ;
1 Vulnérabilité log4j d 6 A p apermettant & un attaquant de réaliser une exécution de
code arbitraire a distance™ partir déun serveur LDAP

S https://cyberveille-sante.gouv.fr/alertes
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5.1 Service national cyber-surveillance

Dans le cadre du plan de renforcement cyber du ministére, les audits de cyber-surveillance
ont été prioritairement orientés vers les groupements hospitaliers de territoire (GHT).

Léaudit -sdrecillaocg b st u
systemedbéi nf or ma-vi #nd &
de cyber-surveillance est :

n service de diagnostic et do
i st ernet ( s esuwdillanee). Geaservicenal de

Gratuit et mis a la disposition des structures de santé ( vi ct i 1|
=~ acte de cyber-malveillance ou considérée comme OSE) ;

@ Confidentiel (seul le RSSI de la structure concernée et les auditeurs
ont acces aux résultats détaillés) ;

/f} En grande partie automatisé (des phases de collecte et de tests
CE” ] u s g ugénératioradu rapport).

Le service de cyber-surveillance réalise un audit des domaines des structures de santé
exposés sur Internet déclarés par la structure de santé® af i n de d®tecter doc
vulnérabilités.

Pour ce faire, la plateforme de cyber-surveillance mise en place pour le secteur de la santé :

1 Cartographie e t d®t ermine |l a surface doéattaque doéurt
dél nternet ;

1 Détectelesvulin®r abi | it ®s qui affectent |l e syst me d¢
1 Détecte une éventuelle fuite de données (code-sources, identifiants, données a
caract re personnel, etc.) visant | e syst me

Le rapport de cyber-surveillance fourni présente :

f Lep®rim tre de | 6®valuati on a-anaines, aveclunest e de s
cartographie des systemes détectés ;
1 Une synthese managériale permettant de prendre rapidement connaissance du niveau
de sécurité constaté et de la typologie des vulnérabilités ;
1 Une synthése technique présentant :
0 les vulnérabilités détectées par niveau de criticité,
o un plan dbéactions de; rem®di ati on hi ®r arch

1 Le détail des vulnérabilités identifiées avec pour chacune :
o lacriticité,
ole type de vuln®rabilit® (ou cat®gorie, t
configuration, ée) ,
o le Sl affecté,

°®°A | 6occasion de ce cadrage, | e CERT Sant® peut
non déclarés par la structure
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la description de la vulnérabilité,
o0 larecommandation associée en vue de sa correction.

Une fois le diagnostic réalisé, unr a p p o r t estdf@duanivada structure auditée dans des
délais courts afin de lui permettre de rapidement mettre en place les éventuelles mesures de
remédiation.

Le p®rim tre deeles atenddsidu ragpornserit prégantés sur le portail
cyberveille-santé’. Ces informations per mett endurvellah@enc adr e
l orsqudils sont r®alis®s par des prestataires °

En 2021, 91 audits ont été réalisés, soit prés du double de 2020 (44) : cinquante GHT dont 2
GHT des DOM avec certains ES qui ont été audités unitairement (51 audits), 10 CH dans les
DOM-COM (hors GHT), dix-huit établissements des secteurs privés et médico-social, deux
GRADeS, un ordre de professionnels de santé.

5.2 Service de veille proactive

Le CERT Santé a renforcé son activité de veille proactive au regard du nombre important de

vulnérabilités critiques q u i ont fait | 6dobj et Aidsibafinnde prgveninlai cat i o
compromission potentiellede Slau travers de | 6exploitatian de c
alerté plusdbun mi | | i er.Ced alertestomt principalamerdg concerné la messagerie

Exchange et les VPN Fortinet et SonicWall.

Cette act i esiréaséedkd érbite coopgration avec le CERT-FR. Ainsi le CERT
Santé arelayé une s o0i X an tsaconeceenant dies dorapromissions potentielles de Sl
identifices parl 6 ANS S|

Vous trouverez ci-dessous un rappel des principales activités de surveillance du CERT Santé.
Serveurs identifiés dans des listes noires ddact i v-maveidantesy b er

Ces machines compromises sont référencées dans des listes noires gérées par différentes
communautés intervenant dans la lutte contrelac yber cri minal it ® (firehol ,

Le CERT Santé récupére quotidiennement cette liste noire, compare les adresses IP avec

celles du secteur santé puis alerte par message électronique le RSSI/ référent sécurité de la

structure concernéelecaséchéant en pr ®ci sant | e tspametenthtvea ct i vi t
d 6 a choutedorce, ...) et la liste noire référencant sa plage IP ou son nom de domaine.

Vulnérabilités critiques présentes sur des services exposeés sur Internet

Grace a la veille quotidienne sur les vulnérabilités critiques des composants utilisés par les
structures de santé et la cartographie Internet des structures, le CERT Santé est en mesure
d 6 a | par message électronique le RSSI / référent sécurité des structures qui exposent un
service (acces a distance principalement) potentiellement vulnérable sur internet des la
publication de la vulnérabilité (CVE).

" https://cyberveille-sante.gouv.fr/cybersurveillance
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5.3 Constat et recommandations

Les structures qui ont été auditées ou alertées exposent souvent trop de ressources sur
I nternet et ne portent pas suffisamment ddatten

(portail Web, acc s ~ distance, etcé). Loexploit
per mettre 7 un attaquant ddbacc®der par rebond
déinformation avec parfois des privil eges ®I| ev®s

deux fois (principalement des CHU), on constate une réduction significative de la
présence de ce type de vulnérabilités.

Les recommandations suivantes sont régulierement communiquées aux structures :

3 Réduirel es s ur f ac endésdclivant lesaamptes, protocoles et services qui ne
sont pas indispensables : certaines structures de santé auditées exposent un grand
nombre de services numériques sur Internet y compris des services de télé-
administration reposant sur RDP ou dbéautres
possibilité de prendre le contrdle total de serveurs ;

3 Appliquerune politique de mot de passe suffisammen
dbéaction mal veil |l ant e d e p u htgs://wwwmtherveiiee t (v
sante.gouv.fr/sites/default/files/documents/documents-secteur-
sante/ACSS Sensibilisation s%C3%A9curit%C3%A9 mot_passe.pdf);

3 Améliorer le suivi des correctifs : des structures de santé exposent sur internet des
syst mes avec des composant s o buseoune veikesies | | es
composants exposeés sur internet et de les mettre a jour suivant un processus éprouvé
lorsque des correctifs sont disponibles. La priorité doit étre donnée aux correctifs de
sécurité correspondants a des vulnérabilités critiques afin de se prémunir au plus vite
déattagues cherchant ~° | es exploiter

3 Analyser régulierement les journaux de ses équipements périmétriques : installer un

correctif pour wune vuln®rabilit® critique sur
gar ant éprotégécdntrerune exploitation antérieure, il faut également analyser ses
journaux pour v®rifier si elle a ®t ® exploit ®e

ses comptes ;

3 Renforcer les configurations et la sécurisation des accés : beaucoup de failles détectées
lors des audits concernent une mauvaise configuration des protocoles utilisés (par

exemple | e protocole SSL/TLS wutilis® dans | e
di vulgation doéinformations sensipéeuté&rescorrigedensem
assez simplement par |l a mise en Tuvre de bonne

3 Vérifier la suppression des failles web classiques (présentées dans le Top 10 OWASP?) :
se conformer aux bonnes pratiques de développement (par exemple le contrble des
saisiesut i |l i sateur). |11 peut ®galement °tre mis er

8 e Top 10 OWASP est un document de sensibilisation standard pour les développeurs et la sécurité des applications Web. Il
représente un large consensus sur les risques de sécurité les plus critiques pour les applications Web.
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3 Inclure un engagement du prestataire (DPI, Gestion des activités de biologie médicales,

gestion des activit®s de

radi ol ®ddsécuritéedeé c é€) s

son infrastructure : de nombreuses vulnérabilités critiques ont été ainsi découvertes sur

des systémes gérés par destiersexte r ne s .
avec un tiers, i est
sécurité ainsi que la possibilité de réaliser des audits.
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6 GLOSSAIRE
ANS Agence du Numérigue en Santé
ANSM Agence Nationale de la Sécurité du Médicament et des produits de santé
ANSSI Agence Nationale de I a S®curit® de
ARS Agence Régionale de Santé
CERT Computer Emergency Response Team

Code malveillant

Tout programme développé dans | e but de nuire
syst me informatique ou dodéun r ®seaq
Remarques : Les virus ou les vers sont deux types de codes malveillants
connus.

CORRUSS

Centre opérationnel de réception et de régulation des urgences sanitaires
et sociales

Cryptovirus

Rangongiciel -For me dodéextorsion i mpos®e p
utilisateur du systeme.

Le terme « rangongiciel » (ou ransomware en anglais) est une contraction
des mots ¢ ran-on €& et ¢ |l ogincide
programme malveillant dont l e but
ddbune ran-on.

Cybermalveillance

La cybermalveillance recouvre toute activit® Zriminelle réalisée par le biais
dél nternet et deumérigque.Ekeremglole goute fermelde
malveillance effectuée ~ | 6ai de de | 6 iéquipements
électroniques et des réseaux de télécommunication.

Cybersécurité

£t at recherch® pour un syst me dbo
des événements issus du cyberespace susceptibles de compromettre la
di sponibilit®, | 6int®grit® ou | a (¢
ou transmises et des services conn
rendent accessibles. La cybersecurlte fait appel a des techniques de
sécuri t ® des syst mes déinformati on
cybercriminalit® et sur |l a mise en

DGS Direction Générale de la Santé
DNS Délégation ministérielle au numérigue en santé
Forensique !_'analys_e forengique en informatique sig_nifie I'_analyse d'un systeme
informatique apresavoir ®t® victime doune c
FSSI Fonctionnaire de S®curit® des Syst
HFDS Haut Fonctionnaire de Défense et Sécurité
LDAP Lightweight Directory Access Protocol
Hameconnage - V o | déidentit®s ou doéinfo
déacc s, coordonn®es b an:c an rsgseme
Phishing ddaut hentification est simul® par
de convaincredes usagers de | 6utiliser et
confidentielles, comme sb6il sbagi s
RGPD Reéglement Général sur la Protection des Données

Observatoir

e des signal emenss$ héE n didrdpeurle secreitsane@021) i t ® des
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NOTES PERSONNELLES
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Pour aller plus loin, rendez-vous sur : \«

le site du Ministere des Solidarités et de la Santé :
solidarites-sante.gouv.fr

=Y | e s i Agencedde Numérique en Santé : esante.gouv.fr

= le portail cyberveille : cyberveille-sante.gouv.fr/

Pour prendre contact : H

» au sein du Ministére des solidarités et de la sante :

ssi@sg.social.gouv.fr

au s e i ngendeedu Nuérique en Santé :

cyberveille@esante.gouv.fr

: HFDS \ \
quIIE'gIISs(-.I)-EFIDEARIT[?S P —— » ‘ .

ET DE LA SANTE B ar AGENCE
Liberté E1 HESEEHANE DU NUMERIQUE
Pt EN SANTE

La transformation commence ici @


https://solidarites-sante.gouv.fr/
https://solidarites-sante.gouv.fr/
http://esante.gouv.fr/
http://esante.gouv.fr/
http://www.cyberveille-sante.gouv.fr/

